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Documentation technique - Mise a jour des serveurs Wazuh /

Qu'est-ce que Wazuh et pourquoi est-il essentiel ?

Wazuh est une plateforme de sécurité open source qui protege vos serveurs en temps
réel. C'est comme avoir un gardien numérique qui surveille en permanence vos systemes

pour détecter les menaces, les intrusions et les comportements anormaux.



Pourquoi Wazuh est crucial pour votre infrastructure ?

- Détection des intrusions

- Conformité réglementaire

- Analyse des logs
- Alertes intelligentes

- Détection de malwares

- Surveillance de I'intégrité des fichiers

Mise a jour des Agents Wazuh 4.13.1 > 4.14.2

Inventaire des Serveurs
Serveurs a mettre a jour (4.13.1 = 4.14.2)

DNS-Slave-ct 10.3.20.54 Debian 13 002 4131
teleport 10.3.30.7 Debian 12 004 4131
WIN-THP53NH297I 10.3.30.200 Windows Server 2022 005 4131
HAProxy-DB 10.3.30.90 Debian 12 006 4131
Wordpress2 10.3.30.85 Debian 12 007 4131
zabbix 10.3.30.19 Debian 13 008 4131
Serveur déja a jour
Hostname P os Version
DNS 10.3.20.53 Debian 13 414.2
Prérequis

Sur votre serveur Terraform/Ansible

1. Ansible installé (version 2.9 ou supérieure)

ansible --version




2. Accés SSH configuré vers tous les serveurs Linux
3. Acceés WinRM pour le serveur Windows
4. Connectivité réseau

5. Modules Python requis

apt install -y python3-winrm

Structure du Projet Ansible

wazuh-upgrade/

inventory/

L hosts.yml
playbooks/

F—— upgrade-linux.yml
F—— upgrade-windows.yml
L report.yml

group vars/

F—— all.yml

— windows.yml

I

ansible.cfg



Fichiers de Configuration
1. inventory/hosts.yml

all:
children:
wazuh agents linux:
hosts:
dns-slave-ct:
ansible host: 10.3.20.54
ansible user: root

agent id: "002"

teleport:
ansible host: 10.3.30.7
ansible user: root

agent id: "004"

haproxy-db:
ansible host: 10.3.30.90
ansible user: root

agent id: "006"

wordpress2:
ansible host: 10.3.30.85
ansible user: root

agent id: "007"

zabbix:
ansible host: 10.3.30.19
ansible user: root

agent id: "008"

vars:
ansible python interpreter: /usr/bin/python3
ansible become: yes

ansible become method: sudo

wazuh agents windows:
hosts:
win-server:
ansible host: 10.3.30.200
agent id: "005"

vars:

ansible user: Administrateur



ansible password: "AndrePaul87" # A sécuriser avec ansible-vault
ansible connection: winrm

ansible winrm server cert validation: ignore
ansible winrm transport: ntlm

ansible port: 5985

ansible become: false

vars:
wazuh version: "4.14.2"

wazuh manager ip: "10.3.20.92"

2. ansible.cfqg

[defaults]

inventory = inventory/hosts.yml

host key checking = False

timeout = 30

gathering = smart

fact caching = jsonfile

fact_caching connection = /tmp/ansible facts
fact caching timeout = 3600

retry files enabled = False

[privilege escalation]
become = True

become method = sudo
become user = root

become ask pass = False

[ssh connection]

ssh _args = -o ControlMaster=auto -o ControlPersist=60s -o StrictHostKeyChecking=no
pipelining = True
[vault]

vault password file = ~/.vault pass



3. group vars/all.yml

wazuh target version: "4.14.2"
wazuh current version: "4.13.1"
wazuh repo version: "4.x"

wazuh manager ip: "10.3.20.92"

wazuh manager port: 1514
backup enabled: true

backup dir: "/var/backups/wazuh"

service timeout: 120

4. group vars/windows.yml

wazuh windows download url: "https://packages.wazuh.com/4.x/windows/wazuh-agent-{{ wa
wazuh windows install path: "C:\\Program Files (x86)\\ossec-agent"

wazuh windows temp path: "C:\\Temp"

'Kk ) >

Playbooks Ansible

playbooks/upgrade-linux.yml

Correction : backup_dir existe, on télécharge le .deb via wget, puis installation via dpkg

(car apt ne trouve pas le paquet)



- name: Mise a jour des agents Wazuh Linux vers 4.14.2
hosts: wazuh agents linux
become: yes

serial: 1

vars:
wazuh target version: "4.14.2-1"
backup dir: "/var/backups/wazuh"
wazuh deb url: "https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-

wazuh deb local: "/tmp/wazuh-agent {{ wazuh target version }} amdé64.deb"

pre tasks:

- name: Verification de la version actuelle

shell: |
set -o pipefail
/var/ossec/bin/wazuh-control info | grep WAZUH VERSION | cut -d'"' -f2

register: current version
changed when: false

failed when: false

- name: Affichage de la version actuelle
debug:

msg: "Version actuelle : {{ current version.stdout }}"

- name: Skip si deja a jour
meta: end host

when: current version.stdout is search(wazuh target version.split('-"'") [0])

tasks:
- name: Creation du repertoire de backup
file:
path: "{{ backup dir }}"
state: directory
mode: '0755"'

check mode: no

- name: Sauvegarde de la configuration actuelle
copy:
src: /var/ossec/etc/ossec.conf
dest: "{{ backup dir }}/ossec.conf.{{ ansible date time.epoch }}"

remote src: yes

- name: Installer wget si absent
apt:
name: wget

state: present



when: ansible os family == "Debian"

- name: Telechargement du paquet Wazuh 4.14.2
shell: |
wget -0 "{{ wazuh deb local }}" "{{ wazuh deb url }}"
args:

creates: "{{ wazuh deb local }}"

- name: Verification que le deb existe
stat:
path: "{{ wazuh deb local }}"

register: deb stat

- name: Installation du paquet Wazuh via dpkg
apt:
deb: "{{ wazuh deb local }}"
state: present

when: deb stat.stat.exists

- name: Redemarrage du service Wazuh
systemd:
name: wazuh-agent
state: restarted

enabled: yes

- name: Verification de la nouvelle version
shell: |
set -o pipefail
/var/ossec/bin/wazuh-control info | grep WAZUH VERSION | cut -d'"' -f2
register: new version

changed when: false

- name: Verification du statut du service
systemd:
name: wazuh-agent

register: service status

- name: Resultat de la mise a jour

debug:
msg:
- " Mise a jour reussie !"
- "Version precedente : {{ current version.stdout }}"
- "Version actuelle : {{ new version.stdout }}"
- "Service actif : {{ service status.status.ActiveState }}"
post tasks:

- name: Envoi d'une notification de succes



debug:

msg: " {{ inventory hostname }} mis a jour avec succes vers Wazuh {{ new vers

playbooks/upgrade-windows.yml

Correction : le dossier c:\windows\Temp doit exister, puis téléchargement MSI, puis

installation



- name: Mise a jour de l'agent Wazuh Windows vers 4.14.2
hosts: wazuh agents windows

gather facts: yes

vars:
wazuh version: "4.14.2"

temp path: "C:\\Windows\\Temp"

wazuh msi url: "https://packages.wazuh.com/4.x/windows/wazuh-agent-{{ wazuh versi
wazuh msi path: "{{ temp path }}\\wazuh-agent-{{ wazuh version }}-1.msi"
tasks:

- name: Creation du dossier temporaire
win file:
path: "{{ temp path }}"

state: directory

- name: Telechargement du MSI Wazuh 4.14.2
win get url:
url: "{{ wazuh msi url }}"
dest: "{{ wazuh msi path }}"
force: yes
# IMPORTANT : on ne veut pas télécharger en check mode

when: not ansible check mode

- name: Verifier que le MSI existe
win stat:
path: "{{ wazuh msi path }}"

register: msi_ stat

- name: Afficher le resultat du telechargement
debug:
msg:
- "MSI existe : {{ msi stat.stat.exists }}"
- "Taille : {{ msi stat.stat.size | default('N/A') }}"

- name: Installation de Wazuh 4.14.2
win shell: |
msiexec.exe /i "{{ wazuh msi path }}" /gn /norestart
args:
creates: "{{ wazuh msi path }}"

when: not ansible check mode

<( >



playbooks/report.yml

- name: Generation du rapport de la mise a jour
hosts: all
gather facts: yes

tasks:
- name: Version Wazuh (Linux)
shell: /var/ossec/bin/wazuh-control info | grep WAZUH VERSION | cut -d'"' -f2
register: version linux
when: ansible os family == "Debian"

changed when: false

- name: Version Wazuh (Windows)
win shell: Get-Content "C:\Program Files (x86)\ossec-agent\VERSION"
register: version windows
when: ansible os family == "Windows"

changed when: false

- name: Affichage du rapport

debug:
msg:

- "Serveur : {{ inventory hostname }}"

- "IP : {{ ansible host }}"

- "0OS : {{ ansible distribution }} {{ ansible distribution version | defaul

- "Version Wazuh : {{ version linux.stdout | default (version windows.stdout

- "Statut : ACTIFE"
4 — 4

Procédure d'Exécution

1) Dashboard Wazuh

e Dashboard Wazuh



Overview

AGENTS SUMMARY

® Active (9)

@ Disconnected (0)

ENDPOINT SECURITY

{g} Configuration Assessment

Scan your assets as part of a configuration
assessment audit.

File Integrity Monitoring

Alerte related to file changes, including
permissions, content, ownership, and attributes.

SECURITY OPERATIONS

8
]

IT Hygiene

Assess system, software, processes, and network
layers to detect misconfigurations, unauthorized
changes, and anomalies

GDPR

=

General Data Protection Regulation (GDPR) sets

53

LAST 24 HOURS ALERTS

Critical severity High severity Medium severity

0

985

Rule level 15 or higher Rule level 1210 14 Rule level 7 to 11

Malware Detection @j Threat Hunting

Check indicators of compromise triggered by
malware infections or cyberattacks.

PCIDSS

Global security standard for entities that process,
store, or transmit payment cardholder data.

HIPAA

Health Insurance Portability and Accountability Act

THREAT INTELLIGENCE

Browse through your security alerts, identifying
issues and threats in your environment.

[0} MITRE ATT&CK

Explore security alerts mapped to adversary tactics
and techniques for better threat understanding.

CLOUD SECURITY

é Docker aws  Amazon Web Services
=

Monitor and collect the activity from Docker
containers such as creation, running, starting,
stopping or pausing events,

Google Cloud @ GitHub

Security events related to your Google Cloud

Low severity

10,264

Rule level 010 6

Q) Vnerabilty Detection

Discover what applications in your environment are
affected by well-known vulnerabilities.

Security events related to your Amazon AWS
services, collected directly via AWS APL.

Monitoring events from audit logs of your GitHub

quidelines for processing of personal data. 0f 1996 (HIPAA) provides data privacy and security Platform services, collected directly via GCP APL. organizations.
provisions for safeguarding medical information.
Agent détail
= Endpoints a
AGENTS BY STATUS Top 508 ToP 5 GROUPS
® Active (9) ’ ® debian (8) ® defautt (7)
@ Disconnected (0) @ windows (1) ® DNs(2)
Pending (0)
@ Never connected (0)
Agents (9) @ Deploy new agent C Refresh 4 Export formatted More 2]
Search waQL
D Name 1P address Group(s) Operating system Cluster node Version Status Actions.
001 DNS-Slave-ct 10.3.20.54 DNS A Debian GNU/Linux 13 node01 v4.13.1 e ® active @ ® oo
002 DNS 10.3.20.53 DNS A Debian GNU/Linux 13 node01 va.142 ® active @ ® oo
003 teleport 10.3.30.7 default A Debian GNU/Linux 12 node01 v4.13.1 e ® active @ ® oo
004 'WIN-THPS3NH2971 10.3.30.200 default I Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.4648 node01 v4.13.1 e ® active @ ® oo
005 HAProxy-DB 10.3.30.90 default A Debian GNU/Linux 12 node01 v4.13.1 e ® active @ ® oo
006 ‘Wordpress2 10.3.30.85 default A Debian GNU/Linux 12 node01 v4.13.1 e ® active @ ® oo
007 zabbix 10.3.30.19 default A Debian GNU/Linux 13 node01 v4.13.1 e ® active @ ® oo
009 database-terraform 10.3.30.31 default A Debian GNU/Linux 13 node01 va.142 ® active @ ® oo
010 templte-vm 10.3.30.30 default A Debian GNU/Linux 13 node01 va.142 ® active @ ® oo
Rows per page: 10 v <1



System inventory @

Cores Memory cPu Host name Serial number

1 512MB Intel(R) Xeon (R) E-2356G CPU @ 2.20GHz DNS-Slave-ct
Last 24 hours v
Events count evolution MITRE ATT&CK e} Compliance PCI DSS v
Top Tactics. 10.6.1 (98)
Defense Evasion 42 10.2.5 (56)
- 5(2)
H Initial Access 2 s (2
8
Persistence 42
Privilege Escalation 22
Lateral Movement 14
Vulnerability Detection [
<[>
0 Critical Top 5 Packages You don't have SCA scans in this agent
Package Gount & Check your agent settings to generate scans.
dnsutils 1
libxmi2 4
bind9 3
bind9-dnsutils 3
2 Low bind9-host 3

2) Vérifications avant exécution

Linux

1. Statut Wazuh

systemctl status wazuh-agent

root@teleport:~# systemctl status wazuh-agent
wazuh—agent.service - Wazuh agent
Loaded: i ' en ice; ; preset:
Active: since Mon 2026-81-19 14:05:12 UTC; 2h 7min ago
Process: U3922 ExecStart=/usr/bin/env /var/ossec/bin/wazuh—control start (code=exited, status=8/SUCCESS)
Tasks: 31 (limit:
Memory: 55.8M
CPU: 5.939s
CGroup: /system.s
| u /
|-u
|-u
|-u

LY

Jan 19 14:05:08 teleport systemd[1]: Starting wazuh-agent.service - Wazuh agent...
Jan 19 14:05:08 teleport env[U3922]: Starting Wazuh vi.13.1...

Jan 19 14:05:08 teleport env[U3922]: Started wazuh-execd...

Jan 19 14:05:09 teleport env[U3922]: Started wazuh-agentd...

Jan 19 14:05:09 teleport env[U3922]: Started wazuh-syscheckd...

Jan 19 14:05:10 teleport env[U3922]: Started wazuh-logcollector...

Jan 19 14:05:10 teleport env[U3922]: Started wazuh-modulesd...

Jan 19 14:05:12 teleport env[U3922]: Completed.

Jan 19 14:05:12 teleport systemd[1]: Started wazuh-agent.service - Wazuh agent.
root@teleport:~# |




1. Vérification réseau / SSH

ssh root@10.3.20.54

Windows

1. WinRM

winrm quickconfig

beaupeyrat\administrateur@IN-THP53NH297I C:\Users\Administrateur\.ssh>winrm quickconfig

Le service WinRM est déja en cours d’exécution sur cet ordinateur.
WinRM est deja configure pour la gestion a distance sur cet ordinateur.

3) Tests Ansible (ping)
Linux

ansible wazuh agents linux -m ping

Windows

ansible wazuh agents windows -m win ping



root@terraform:~/wazuh-upgrade# ansible wazuh_agents_linux -m ping

root@terraform:~/wazuh-upgrade# ansible wazuh_agents_windows -m win_ping

root@terraform: ~/wazuh-upgrade# |

4) Lancement des playbooks
Linux

ansible-playbook playbooks/upgrade-linux.yml #pour exécuter les taches



TASK [Verification de la nouvelle version] xxkikikikkkxxddddkkidddddrrrh ek kR rrrrE A kR Rrr AR RRAFIIRRRRIFHIRRIR I IR IR I I I AR R

TASK [Verification du statut du service] ##sxssdskssxsdddddddddhh AR R rh AR RRRRAARRRRFFIARRRIFFIARRRAFIIRRRRIIIARRFIII IR

TASK [Resultat de la mise a JOUI] ks ook dokdr ok sk dok ook dedr ok dokdrdeok ook oo ko ook dr ok ook o e ook oo e ek e ok ook ok e e ke e e

TASK [Envoi d'une notification de SUCCES] #x*Fakkkkxrdd kA ARRFAAKRRRRFIAKRRRRFAAKRRRFFIARRRAFFIARRRAFIIRRRRIIIARRFRIIRRRRE

DLAY RECAP AR AR AR AR AR AR AR AR A A AR AR A AR A AR AR A AR A A AR AA A AR AAA AR AAAA AR RAA R AR R AAI AR AR AR AR AT h ke h ok
dns-slave-ct changed unreachable=0 failed ignored=
hapro b changed unreachable failed ignored
telepo ng unreachabl failed=0 ignored=0
nge unreachabl failed=0 ignored=0
changed unreachable=0 failed ignored=

Windows

ansible-playbook playbooks/upgrade-windows.yml

root@terraform: ~/wazuh-upgrade# ansible-playbook playbooks/upgrade-windows.yml
PLAY [Mise a jour de lfagent Wazuh Windows vers L.1L.2] **x*x*x*k*k*k*kAkAAKKKKKKKKKKKEKE L LA AR R AR ARk Rk hkkThdhhhrrhrhhhhhrhrrx

K [Gathering Facts] khkkkkhkhkhkkkkhkhkhkhkhkhkhkhkhkhkhkhkhkhhhhhhhhhkhhdkhhhhhkhkhkhkhkdkdhhkhkhhhhkhhhdkrhhhhhhkhhkhhhkhkhkhkhdhhhhhhhhrhhhhhhkhkhhik
TASK [Creation du dossier temporaire] T T L T T e e T T T
TASK [Telechargement du MSI Wazuh . 1L, 2T etk sk ek e o s e e e ek i e e e e b ol ok o ko ko ko oo oo ok ok ok ok ke ke ke ok ko ke o ke o ke e ke e ek ke
changed: [win-server]

TASK [Verifier que 1e MSI existe] et ek ek ek ek ket e oo s s s ok ek ot i b e e e e e e b ol ok o oo ke o oo oo oo ok o ok ok ke ke ke ke ok ko ke o ke e ke e e ok e

K [Afficher le resultat du telechargement] o s e s e e e e s e ke s e ke ke ok e ke ok e ke ke ok e ok ke o ke e ok e ke ke e ok e ok ok o ok ke ok e ol ok e ok ke e ok e ok ke e ok ok sk ke sk o ok e ok ek e e e o

TASK [Installation de Wazuh U.14.2] ###kkkdkdkdkkkkhhhhhhhhhhhhhhhhhhhhrhr R RRRRIRRRRRRRRRRRRRRRRR R R R R R R FF AR IR IR R RR TR AR

PLAY RECAP e e vhe ok e e v i ok e e s i s e e o o sk o o ol o ok o o ol e ok ok ok ol ol o ok ke e ol o e ke i ool ol ok o o o o ok o ok o o o ok ok o ok ok ok e e ol o o ok e o o o ok o ol ol o o ok o ol ok o ok e e e e e ke ok e e e ko e e e ko e ok
n-server H changed=1 unreachable=0 failed=0 rescued=0 ignored=0

root@terraform:~/wazuh-upgrade#



Vérifications Post-Mise a Jour
Sur chaque serveur Linux

/var/ossec/bin/wazuh-control info
systemctl status wazuh-agent

tail -f /var/ossec/logs/ossec.log

root@teleport:~# /var/ossec/bin/wazuh-control info
WAZUH_VERSION="vi.13.1"

WAZUH_REVISION="rcl"

WAZUH_TYPE="agent"

root@teleport:~# /var/ossec/bin/wazuh-control info

WAZUH_VERSION="v4.14.2"
WAZUH_REVISION="rcy"
WAZUH_TYPE="agent"
root@teleport:~# |

Sur le serveur Windows

Get-Service WazuhSvc
Get-Content "C:\Program Files (x86)\ossec-agent\VERSION"

Get-Content "C:\Program Files (x86)\ossec-agent\ossec.log" -Tail 50

Sur le Manager Wazuh

/var/ossec/bin/agent control -1



root@Lynis-Wazuh:~# /var/ossec/bin/agent_control -1

Wazuh agent_control. List of available agents:
ID: 800, Name: Lynis-Wazuh (server), IP: 127.8.8.1, Active/Local
ID: @801, Name: DNS-Slave-ct, IP: any, Active
ID: @82, Name: DNS, IP: any, Active
ID: 003, Name: teleport, IP: any, Active
ID: eed, Name: WIN-THP53NH297I, IP: any, Active
ID: e85, Name: HAProxy-DB, IP: 10.3.30.90, Active
ID: 006, Name: Wordpress2, IP: 10.3.30.85, Active
ID: 887, Name: zabbix, IP: 10.3.30.19, Active
ID: 889, Name: database-terraform, IP: 10.3.30.31, Active
ID: 010, Name: templte-vm, IP: any, Active

List of agentless devices:

root@Lynis—Wazuh:~#|

Dépannage (problémes courants)

Agent ne se reconnecte pas

Linux :

systemctl restart wazuh-agent

journalctl -u wazuh-agent -n 50

Windows :

Restart-Service WazuhSvc

Get-Service WazuhSvc

Sécurité des Credentials

Ne jamais commiter les mots de passe en clair !

ansible-vault encrypt group vars/windows.yml



Planning de Mise a Jour

PLANNING DE MISE A JOUR

Planification des mises a jour des serveurs sur 5 jours

0—0 D .
Jour =52 Serveurs €% Horaire

Jour1 HAProxy-DB (test) 17h00

Jour 2 DNS-Slave-ct, DNS 17h00

Jour 3 Wordpress2, Zabbix 17h00

Jour 4 Teleport 17h00

Jour 5 WIN-THP53NH297I 17h00
Conclusion

Cette documentation permet une mise a jour automatisée, sécurisée et reproductible.

Ansible garantit la cohérence et la répétabilité.



Risques & Mitigation

RISQUES & MITIGATION

Gestion des risques potentiels lors des mises a jour des serveurs

Agent ne redémarre pas Perte de monitoring Rollback + Restart

Vérification WinRM +

WinRM non configuré Blocage Windows Configuration

Paquet non disponible Echec installation Téléchargement direct .deb

Suivi du projet — Outil de gestion des taches (Noteia)

Vue d’ensemble du projet

Cette capture d’'écran présente le tableau de suivi du projet “Mise a jour Agents Wazuh
4.13.1 - 4.14.2" réalisé a 'aide de I'outil Noteia.

Elle permet de visualiser I'état d'avancement global du projet ainsi que le statut de chaque
phase.

Le projet est actuellement avancé a 75 %, avec 3 phases terminées sur 4.



€« Mise & jour Agents Wazuh 4.13.1 — 4142

Tache

Préparation
= 2/2

Mise a jour Linux
= 272

win-10.3.30.2...

Mise a jour Windows™

Détail des taches

Le projet est découpé en 4 grandes phases, chacune correspondant a une étape clé de la
mise a jour.

1. Préparation

e Responsable : Andréa
e Priorité : Haute
e Statut: Terminé

e Progression : 2/2 taches complétées
Cette phase comprend :

e La configuration de I'environnement Ansible
e La vérification des acces SSH (Linux) et WinRM (Windows)

e Les tests de connectivité avant déploiement

2. Mise a jour Linux

Cible : srv-dns

Priorité : Haute

Statut : Terminé

Progression : 2/2 taches complétées

Cette étape correspond a :



e La mise a jour des agents Wazuh sur les serveurs Linux
e |'exécution des playbooks Ansible

e La vérification du bon fonctionnement des services aprés mise a jour

3. Mise a jour Windows

e Cible : win-10.3.30.2...
e Priorité : Haute
e Statut: Terminé

e Progression : 2/2 taches complétées
Cette phase inclut :

e La préparation de I'environnement WinRM
e Le déploiement de I'agent Wazuh via MSI
e La validation de l'installation sur les machines Windows

4. Veérification

e Priorité : Haute
e Statut : A faire

e Progression : 0/2 taches complétées
Cette derniere phase concerne :

e La vérification des agents depuis le tableau de bord Wazuh

e La confirmation que tous les agents sont actifs et a jour

e La collecte des captures d'écran finales pour la documentation
Conclusion

Ce tableau de suivi montre une gestion de projet structurée, avec :

e Une priorisation claire des taches

e Un suivi précis de I'avancement



e Une séparation logique des phases (préparation, déploiement, vérification)

Il permet de garantir une mise a jour maitrisée, progressive et tracable des agents
Wazuh.

Généré par Noteia -- Un outil d'Andrea Hardy



